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1 Einleitung

1.1 Rahmen

Betreiber wesentlicher Dienste (BwD) haben gemaf? § 17 Abs. 3 NISG mindestens alle drei
Jahre nach deren Identifizierung gegeniber dem Bundesminister fir Inneres nachzuweisen,
dass sie geeignete und verhdltnismaf3ige Sicherheitsvorkehrungen hinsichtlich jener Netz-
und Informationssysteme getroffen haben, die sie fir die Bereitstellung des wesentlichen
Dienstes nutzen. Qualifizierte Stellen nehmen dabei eine zentrale Rolle ein, da sie als Prif-
stellen fir BwD fungieren und von diesen auch heranzuziehen sind. Die Formalia der Uber-
prifungen selbst sind zwischen BwD und den qualifizierten Stellen mittels Vertrag bzw. Aus-

schreibung zu regeln.

Mit der Verordnung zur Festlegung der Erfordernisse und besonderer Kriterien fur qualifizier-
te Stellen nach dem Netz- und Informationssystemsicherheitsgesetz (Verordnung Uber quali-
fizierte Stellen — QuaSteV) legt der Bundesminister fur Inneres, im Einvernehmen mit dem
Bundesminister fur EU, Kunst, Kultur und Medien, jene Erfordernisse fest, die qualifizierte

Stellen erfillen missen, um BwD nach dem NISG Gberprifen zu konnen.

1.2 Anwendungsbereich

Dieses NIS Fact Sheet beschreibt den Ablauf des Verfahrens zur Feststellung von qualifizier-

ten Stellen naher und soll als Hilfestellung fir Antragstellerinnen* dienen.

Zudem ist dieses Fact Sheet als Bekanntmachung hinsichtlich des elektronischen Verkehrs
zwischen Antragstellerin und der zustandigen Organisationseinheit gemaf? § 13 Abs. 2 AVG

ZU werten.

* Falls nicht ndher erlautert, beziehen sich die verwendeten Begriffe in diesem Fact Sheet auf jene des NISG
und der QuaSteV (z.B. Antragstellerin als Einrichtung im Sinne des § 3 Z 11 NISG, die mit Bescheid als quali-
fizierte Stelle festgestellt werden mochte).
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1.3 Zustandigkeit

Nach der Organisationsstruktur des Bundesministeriums fir Inneres ist das Referat NIS der
Abteilung 5-Cybersicherheit im Bundesamt fir Verfassungsschutz und Terrorismusbekamp-
fung (BVT) fur die Feststellung von qualifizierten Stellen zustandig. Das offizielle
E-Mailpostfach des Referats NIS als zustandige Organisationseinheit lautet

nis@bvt.gv.at?

Es wird empfohlen, spezifische Fragen zum Feststellungsverfahren vor dessen Einleitung mit

der zustandigen Organisationseinheit abzuklaren.

2 Die verschlisselte Kommunikation mittels S/MIME ist moglich.
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2 Ablauf der Feststellung einer
qualifizierten Stelle

Die folgende Grafik bietet eine Prozessibersicht. Die einzelnen Schritte werden in den
folgenden Kapiteln naher erlautert.

: Ubermittlung der
Erhalt einer . - .
Antragschreiben einmaligen Nachweise an Prisfung der Erledigung
PR BMI mittels des Nachweise mittels Bescheid
9 BMI-Cryptshare

2.1 Antragschreiben

Es handelt sich dabei um einen formlosen Antrag, der von der Antragstellerin per E-Mail an
nis@bvt.gv.at Ubermittelt wird. Dabei hat die Antragstellerin ihre offizielle E-Mailadresse zu
verwenden, mit der sie Ublicherweise im elektronischen Geschéaftsverkehr nach auf3en hin
tatig wird. Aus dem Antrag hat hervorzugehen, um welche Einrichtung (Name, Rechtsform
etc.) es sich handelt und wo sich die Niederlassung befindet. Der Antrag hat zudem darzule-
gen, in welchem Aufgabenbereich (d.h. welche Kategorie(n) oder einzelne Sicherheitsmal3-

nahme(n) der Anlage 1 zur NISV) die Antragstellerin tatig werden mochte.

2.2 Erhalt einer Kennung

Nachdem das Antragschreiben bei der zustandigen Organisationseinheit eingegangen ist,
wird der Antragstellerin per E-Mail eine einmalige Kennung Ubermittelt, die bei der Uber-
mittlung der Nachweise anzufihren bzw. zu verwenden ist. Sie dient dazu, die jeweilige An-
tragstellerin eindeutig identifizieren und eine mogliche missbrauchliche Verwendung unter-

binden zu kdnnen.
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2.3 Ubermittlung der Nachweise

Folgende Erfordernisse, die der Ubersichtlichkeit halber kategorisch aufgezéhlt werden, ha-
ben Antragstellerinnen im Rahmen der Vorgaben der QuaSteV nachzuweisen. Alle Nachwei-

se sind im PDF-Format zu Ubermitteln und entsprechend ihres Inhalts zu kennzeichnen.

2.3.1 Prifer

Fir jede Person, die als Prifer tatig sein soll, ist Folgendes nachzuweisen:

e Durchgefihrte Sicherheitsiberprifung inkl. abgegebener Sicherheitserklarung

* Einschlagige Berufserfahrung (z.B. durch Dienstzeugnisse)

* Ausbildung(en), Zertifizierung(en) sowie sonstige dquivalente Nachweise der Kenntnis im
jeweiligen Fachbereich (organisatorisch und/oder technisch)

2.3.2 Sicherheitsvorkehrungen

Qualifizierte Stellen haben fir ihre Netz- und Informationssysteme technische und organisa-
torische Sicherheitsvorkehrungen zu treffen, die geeignet, verhaltnismaf3ig und dem Risiko
angemessen sind sowie den Stand der Technik bericksichtigen. Es handelt sich dabei um
jene Vorgaben der Anlage 1 der NISV, die auch BwD umzusetzen haben, mit dem Unter-
schied, dass der Anwendungsbereich (Scope) der Sicherheitsvorkehrungen auf jenen Netz-
und Informationssystemen liegt, die im Zuge einer Uberprifung genutzt werden.

Die Antragstellerin hat durch eine detaillierte Aufstellung (bspw. durch Prifberichte, Malf3-
nahmenbeschreibungen usw.) nachzuweisen, dass die getroffenen Sicherheitsvorkehrungen

ausreichend sind.

2.3.3 Werkzeuge
Es ist darzulegen, welche Werkzeuge (Soft- und Hardware) fir Uberprifungen von BwD

verwendet werden sollen.

2.3.4 Prifprozess

Qualifizierte Stellen haben fur die Uberprifung von BwD einen geeigneten Prifprozess zu
verwenden (Wie wird aus prozessualer und inhaltlicher Sicht geprift?). Zudem ist durch ge-
eignete technische und organisatorische MafRnahmen zu gewahrleisten, dass die Sicherheit

der Prifdaten ein entsprechendes Schutzniveau erreicht.
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Die Antragstellerin hat dabei

e den von ihr zukinftig angewendeten Prifprozess detailliert und aussagekraftig zu be-
schreiben,

e darzulegen, wie und in welcher Form Prufdaten aufgearbeitet und bewertet werden
sollen sowie

e darzulegen, welche technischen und organisatorischen MalRnahmen zur Gewahrleistung

der Sicherheit der Prifdaten getroffen werden.

2.3.5 Meldeprozess
Qualifizierte Stellen haben bei Vorféllen, die ihre Netz- und Informationssysteme derart sto-
ren, dass die Integritat oder Vertraulichkeit der Prifdaten nicht mehr gewahrleistet werden

kann, einen geeigneten internen und externen Meldeprozess anzuwenden.

Die Antragstellerin hat diesen zukinftig anzuwendenden Meldeprozess systematisch zu be-
schreiben und darzulegen, wie ein solcher Vorfall der zustandigen Organisationseinheit ge-

meldet werden wird.

2.3.6 Kontaktstelle

Die Antragstellerin hat eine Kontaktstelle fir die Kommunikation mit der zustandigen Orga-
nisationseinheit bekanntzugeben. Diese Kontaktstelle soll in der Praxis als Single Point of
Contact fur die zustandige Organisationseinheit dienen und den Kommunikationsfluss zwi-
schen Behorde und qualifizierter Stelle vereinfachen. Es reicht, wenn als Kontaktstelle eine

E-Mailadresse und eine entsprechende Telefonnummer bekanntgeben werden.

2.3.7 Technische Ubermittlung
Um eine sichere und komfortable Ubermittlung der Nachweise zu erméglichen, soll der sogq.
BMI-Cryptshare3 (erreichbar unter https://cryptshare.bmi.gv.at) verwendet werden.

Unter https://www.bmi.gv.at/Impressum/files/Cryptshare Leitfaden 20181215.pdf findet

sich die allgemeine Anleitung zur Verwendung des BMI-Cryptshare, wobei folgende Schritte

im Sinne der gegenstadndlichen Verwendung zu spezifizieren sind:

3 Der BMI-Cryptshare ist eine Webanwendung, die einen verschlisselten (256 Bit AES) Datenaustausch zwischen
zwei Stellen gewahrleistet.
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e Bei Schritt 2 sind die Kennung im Namensfeld, eine entsprechende Telefonnummer
(sinnvollerweise jene der zukinftig vorgesehenen Kontaktstelle) sowie die offizielle
E-Mailadresse der Antragstellerin anzugeben.

e Bei Schritt 4 ist nis@bvt.gv.at als Empfanger anzugeben.

e Bei Schritt 6 ist das Ablaufdatum so zu wahlen, dass der Abruf fir die zustandige Organi-
sationseinheit sieben Tage (eine Woche) maoglich ist.

e Das Kennwort wird seitens der zustandigen Organisationseinheit von der Antragstellerin

rickgefragt.

2.4 Priufung der Nachweise und Erledigung mittels Bescheid

Seitens der zustandigen Organisationseinheit werden die Nachweise nach Ubermittlung
formal und inhaltlich geprift und mittels Bescheid ausgesprochen, ob und fir welchen
Aufgabenbereich die Antragstellerin als qualifizierte Stelle tatig werden kann. Bei einem
rechtskraftigen positiven Bescheid wird die qualifizierte Stelle in die von der zustandigen
Organisationseinheit gefihrte Liste gemal3 § 18 Abs. 4 NISG eingetragen. In diese Liste wird
Betreibern wesentlicher Dienste auf Anfrage Einsicht gewahrt.
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3 Exkurs Sicherheitsuberpriufungen

3.1 Uberblick

Die SicherheitsUberprifung ist die Abklarung der Vertrauenswirdigkeit eines Menschen
anhand personenbezogener Daten, die Aufschluss dariber geben, ob Anhaltspunkte dafir

bestehen, dass er gefdhrliche Angriffe begehen werde.
Eine Sicherheitsiberprifung hat uva. zu erfolgen (gemaf? § 55a Abs. 2 SPG):

3a. auf begriindetes Ersuchen jenes Unternehmens, in dem der Betroffene eine Ttigkeit wahr-
nimmt oder anstrebt, bei der er Zugang zu vertraulicher Information hat, deren unzuldssige Ver-
wertung eine nachhaltige Funktionsstdrung oder Zerstérung einer kritischen Infrastruktur be-

wirken wiirde;

Die Zulassigkeit einer Sicherheitsiberprifung setzt die Zustimmung des zu Uberprifenden
und seine ,Sicherheitserklarung" voraus (die Zustimmung und eine Erklarung des Betroffe-
nen hinsichtlich seines Vorlebens und seiner gegenwartigen Lebensumstdnde). Diese Zu-
stimmung muss auch fur die Ubermittlung des Ergebnisses der Uberprifung an das ersu-

chende Unternehmen vorliegen.

Das Unternehmen, das um die Durchfihrung der Sicherheitsiberprifung ersucht, hat deren
Kosten zu tragen. Der Pauschalsatz fir die Durchfihrung der Sicherheitsiberprifung bei ei-
ner Sicherheitserklarung fir den Zugang zu geheimer Information betragt gemaf3 § 57 2 SGV
derzeit 593,- Euro. Die Sicherheitsiberprifung wird zentral vom BVT durchgefihrt.

Unter https://www.bmi.gv.at/Downloads/Sicherheitserklaerung.aspx finden sich das zu ver-

wendende Formular fir Sicherheitserklarungen der Stufe "geheim", wobei nach Maglichkeit
das Formular in Deutsch zu verwenden ist, sowie ein allgemeines Merkblatt zur Sicherheits-

Uberprifung.

3.2 Vorgehensweise bei Prifern

Fur jeden Prifer bzw. jede Person, die als Prifer tatig werden soll, ist das Ersuchen auf Si-
cherheitsiberprifung separat per E-Mail an nis@bvt.gv.at zu richten, wobei folgende Form

zu wahren ist:
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Betreff: [Vorname Nachname], geb. [TT.MM.JJJJ], SU Vertraulichkeitsstufe B, [Unterneh-

mensbezeichnung] — NIS-QuaSte
Anlage: Sicherheitserklarung
Inhalt:

e Das Unternehmen [Unternehmensbezeichnung] ersucht um Sicherheitsiberprifung
des/der Beschaftigten [Name] gemaf? § 55 SPG nach Vertraulichkeitsstufe B.

* Begriundung der Notwendigkeit: Warum haben Mitarbeiter bzw. Prifer Zugang zu ver-
traulichen Informationen, durch deren missbrauchliche Verwendung diese kritischen Inf-
rastrukturen bzw. Betreiber wesentlicher Dienste schadigen konnten? (siehe § 55a SPG)

e Rechnungsanschrift des Unternehmens (nach Maéglichkeit elektronisch)

* Erledigungsadresse: Stelle bzw. Person im Unternehmen, zu deren Handen das Ergebnis

der Sicherheitsiberprifung Gbermittelt werden soll (nach Mdglichkeit elektronisch)

Nach einer kurzen Formalprifung durch die zustdandige Organisationseinheit wird das Ersu-
chen auf Sicherheitsiberprifung an das zustandige Referat vollinhaltlich weitergeleitet. Das
zustandige Referat fir Sicherheitsiberprifungen im BVT fiUhrt die Abklarung durch und

Ubermittelt das Ergebnis der Sicherheitsiberprifung an das ersuchende Unternehmen.

3.3 Vorgehensweise bei noch nicht vorhandenen

SicherheitsUberprifungen im Feststellungsverfahren

Da es sich bei der Ermittlung von qualifizierten Stellen um ein verwaltungsrechtliches Fest-
stellungsverfahren handelt, sieht § 9 Abs. 1 QuaSteV grundsatzlich vor, dass alle Nachweise
einschlief8lich der Sicherheitsiberprifung der gemeldeten Prifer bereits im Zeitpunkt der

Antragstellung bzw. der Ubermittlung der Nachweise vorliegen missen.

Im Falle von noch nicht durchgefihrten SicherheitsiGberprifungen wird seitens der zustan-
digen Organisationseinheit aber angeboten, die sonstigen Nachweise vorab zu prifen und
mit einem Mangelbehebungsauftrag der Antragstellerin die Moglichkeit zu geben, innerhalb
einer angemessenen Frist den Nachweis der durchgefihrten Sicherheitsiberprifen nachzu-
reichen. Damit kann das Verwaltungsverfahren fir Antragstellerin effizienter gestaltet wer-
den.
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Medieninhaber, Verleger und Herausgeber:
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BMI/II/BVT/5.3-NIS
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Copyright:
Auszugsweiser Abdruck ist nur mit Quellenangabe gestattet, alle sonstigen Rechte sind ohne

schriftliche Zustimmung des Medieninhabers unzuldssig.

AbschlieRende Anmerkungen:
Es wird darauf hingewiesen, dass Anderungen vorbehalten sind.
Alle in diesem NIS Fact Sheet verwendeten personenbezogenen Bezeichnungen gelten

gleichermafRen fir alle Geschlechter.

Riuckmeldungen: lhre Uberlegungen zu vorliegender Publikation Ubermitteln Sie bitte an
nis@bka.gv.at und nis@bvt.gv.at.
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